SUPERNOVAE S.A.S.

Autopista Medellin Km 7 Bod 100
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SUPERNOVAE S.A.S Funza - Cundinamarca
Tel: (60-1) 8237684
WWW.supernovae.com.co

TITULO 1 - DISPOSICIONES GENERALES

ARTICULO 1.1 Objeto: Dando cumplimiento a la ley 1581 de 2012 y entrando en vigencia en
SUPERNOVAE SAS a partir de enero de 2018; cuyo fin es reglamentar la informacién minima
que debe contener el registro nacional de bases de datos, dando cumplimiento a los términos y
condiciones bajo las cuales se deben inscribir los responsables del tratamiento.

La presente politica aplicara al régimen de proteccion de datos personales que recaiga sobre su
tratamiento la cual consiste en la operacion traducida en la recoleccién, almacenamiento, uso,
circulacién y supresion de la informacion.

Para asi dar inicio a la implementaciéon del precepto constitucional de conocer, actualizar,
rectificar las informaciones recogidas en las bases de datos o archivos. Cumpliendo los términos
y condiciones exigidas por la superintendencia de industria y comercio como autoridad
encargada de vigilancia y control sobre la proteccién de la informacion de base de datos
personales.

ARTICULO 1.2 Ambito de aplicacién: las bases de datos que contengan datos personales
registrados en cualquier base de datos cuyo tratamiento sea automatizado o manual y se realice
por personas naturales o juridicas, de naturaleza publica o privada dentro o fuera del territorio
colombiano, en este ultimo caso siempre que al responsable del tratamiento o al encargado del
tratamiento les sea aplicable la legislacién colombiana en virtud de las normas y tratados
internacionales.

TITULO 2 - RESPONSABLES Y TITULARES
ARTICULO 2.1 Responsable del tratamiento:

Nombre: SUPERNOVAE SAS

Numero de identificacion: 900.711.139-0

Direccion electrénica: administrativo@supernovae.com.co
Teléfono: 8237684 Funza, Cundinamarca.

ARTICULO 2.2 Deberes de los responsables: El responsable del tratamiento debe inscribir el
registro nacional de bases de datos que contengan datos personales sujetos a tratamiento de
datos de manera independiente.

PARRAGRAFO I: El responsable del tratamiento identificara cada una de las bases de datos
que inscriba de acuerdo con la finalidad que fue creada.

PARAGRAFO II: El responsable del tratamiento de las bases de datos actualizara en el registro

nacional de base de datos la informacién inscrita cuando existan cambios sustanciales, segun
sea definidos por la superintendencia de industria y comercio.

Las energias del universo que no deslumbran - Le energie dell’'universo che non abbagliano


mailto:administrativo@supernovae.com.co

SUPERNOVAE S.A.S.

Autopista Medellin Km 7 Bod 100

S U P E R Celta tarde park

SUPERNOVAE S.A.S Funza - Cundinamarca
Tel: (60-1) 8237684
WWW.supernovae.com.co

PARAGRAFO lllI: La politica de tratamiento de la informacién en el registro nacional de bases
de datos se pondra en conocimiento a los Titulares e indicando cémo puede acceder o
consultar la politica de tratamiento de la informacién.

PARAGRAFO |V: La informacion facilitada por el responsable sera valida y veraz, siendo
suficientes y precisos para el titular generando satisfaccion en el tratamiento.

PARAGRAFO V: El responsable del tratamiento, debera informar de manera clara y expresa lo
siguiente: a) El tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo. b) El caracter facultativo cuando estas versen sobre datos sensibles ¢) los derechos
que le asisten como titular d) El contacto del responsable (direccion fisica o electronica y
teléfono del responsable del tratamiento e) conservar prueba de cumplimiento.

PARRAGRAFO VI: Los responsables del tratamiento deberan cumplir los demas deberes
contemplados en el Art. 17 de la ley 1581 de 2012.

ARTICULO 2.3 Titulares y sus derechos: Son titulares los ciudadanos tales como proveedores,
clientes, empleados o terceros quienes podran consultar la politica de bases de datos, la
informaciéon minima y ademas exigir los derechos invocados en el articulo 8 de la ley 1581 de
2012, como son:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al representante del tratamiento salvo cuando
expresamente se exceptiue como requisito para el tratamiento, de conformidad con lo
previsto en el articulo 10 de la ley 1581 de 2012.

c) Ser informado por el responsable del tratamiento o encargado del tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar ante las Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la superintendencia de industria y comercio haya determinado
que en el tratamiento el responsable o encargado haya incurrido en conductas contrarias a
esta ley y a la constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

PARAGRAFO I: Podra consultar de manera gratuita sus datos personales al menos una vez
calendario, cada vez que existan modificaciones sustanciales de las politicas de tratamiento de
la informacién que motiven nuevas consultas y sera atendida en un término maximo de 15 dias
habiles contados a partir de la fecha de recibo.

PARAGRAFO II: El responsable podra cobrar; gastos de envio, reproduccion, certificacion de
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documentos, recuperacién de material cuyos soportes deben reposar en el archivo en caso de
que sea requerido por la superintendencia de industria y comercio.

ARTICULO 2.4 Canales para ejercer derechos de los titulares: Los medios de recepcion y
atencién de peticiones, consultas y reclamos que el responsable y el encargado del tratamiento
pondran en disposicidn a los titulares de la informacion sera por medio del correo
administrativo@supernovae.com.co , teléfono en Funza, Cundinamarca 8237684 — 8237685 o
solicitud escrita enviada a la direccion: Autopista Medellin Km 7, Celta Trade Park, Bodega
No. 100 en Funza, Cundinamarca por medio del cual los titulares podran ejercer sus derechos
a conocer asi como actualizar, rectificar y suprimir sus datos personales contenidos en la base
de datos y revocar la autorizacion que haya otorgado para el tratamiento de los mismos.

Se dejara constancia por medio del cual fue recogida la informacion, dejando constancia de la
recepcion y tramite de la respectiva solicitud.

ARTICULO 2.5 Personas a las que se le puede suministrar informacioén: a) A los titulares,
sus causahabientes o sus representantes legales b) A las entidades publicas o administrativas
en ejercicio de sus funciones legales o por orden judicial ¢) A los terceros autorizados por el
titular o la ley.

ARTICULO 2.6 Usuarios Operativos del tratamiento: Son usuarios operativos quienes
tengan acceso a la informacién en las diferentes dependencias, areas o departamentos
relacionados a la proteccion de bases de datos consignados. Quien esta a cargo de su debido
control y protecciéon con relacion a las demas areas o dependencias es el oficial encargado
asignado por el responsable, también llamado usuario administrativo.

Usuario Administrativo

Area: Gestion Administrativa
Correo electrénico: administrativo@supernovae.com.co

Teléfono: (60-1) 8237684

ARTICULO 2.7 Deberes de los usuarios administrativos u operativos: Los usuarios

deberan cumplir los siguientes deberes previstos en la ley 1581 de 2012 art 18.

a) Garantizar al Titular, en todo tiempo, en pleno y efectivo ejercicio del derecho del habeas
data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresiéon de los datos en los
términos de la ley 1581 de 2012.

d) Actualizar la informaciéon reportada por los responsables del tratamiento dentro de los cinco
(5) dias habiles contados a partir del recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados
en la presente politica de protecciéon de datos personales.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
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cumplimiento de la ley 1581 de 2012 en atencion para consultas y reclamos por parte de
los titulares.

g) Registrar en la base de datos las leyendas “reclamo en tramite”

h) Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

i) Abstenerse de circular informacidon que este siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la superintendencia de industria y comercio.

j)  Permitir la informacién a personas autorizadas.

k) Informar a la superintendencia de industria y comercio cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informaciéon de los
titulares.

[) Cumplir las instrucciones y requerimientos de la superintendencia de industria y comercio.

TITULO 3 — PROCEDIMIENTOS

ARTICULO 3.1 Reclamos: Sera tramitado de la siguiente manera: a) El reclamo se formulara
mediante solicitud dirigida al responsable del tratamiento o encargado del tratamiento, debe
contener los hechos que dan lugar al reclamo, la direcciéon y acompafado los documentos que
se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que desiste del reclamo. b) Una vez recibido el reclamo completo, se incluira en la
base de datos que diga “reclamo de tramite” y el motivo del mismo, en un término no mayor a
dos (2) dias habiles, dicha leyenda permanecera hasta que el reclamo sea decidido. ¢) El
termino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo, en caso de no poder responder el reclamo dentro de dicho
termino, se informara al interesado los motivos de demora y la fecha en que se atendera el
reclamo la cual no podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término. El titular o causahabiente solo podra elevar queja ante la superintendencia de industria
y comercio una vez haya agotado el tramite de consulta o reclamo ante el responsable del
tratamiento o encargado del tratamiento.

TITULO 4 - INFORMACION DEL REGISTRO

ARTICULO 4.1 Informacién minima del registro nacional de bases de datos: La informacion
que fue registrada ante la superintendencia de industria y comercio es la siguiente:
1) Datos de identificacion, ubicacion, contacto del responsable del tratamiento de la base de
datos.
2) Datos de identificacion, ubicacion, contacto del o de los encargados del tratamiento de la
base de datos.
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3) Canales para que los titulares ejerzan sus derechos.

4) Nombre y finalidad de la base de datos.

5) Forma de tratamiento de la base de datos (manual y/o automatizada)
6) Politica de tratamiento de la informacion.

TITULO 5 - BASES DE DATOS, TRATAMIENTO Y PRIVACIDAD

ARTICULO 5.1 Formas del tratamiento: Las Bases de Datos seran tratadas de manera
automatizada o manual, Son bases de datos manuales los archivos cuya informacion se encuentra
organizada y almacenada de manera fisica y bases de datos automatizadas aquellas que se
almacenan y administran con la ayuda de herramientas informaticas.

ARTICULO 5.2 Bases de datos: Realizamos la administracion de las bases de datos que aqui se
relacionan, es decir, tenemos el control y poder de decision sobre el manejo de estas. A continuacion,
nos permitimos indicar cuales son las bases de datos, de las cuales efectuamos tratamiento:

5.2.1 Base de datos de clientes.
5.2.1.1 Contenido: Estas bases de datos contienen la siguiente informacion:

Nombres y apellidos, tipo de identificacion, nUmero de identificacion, nacionalidad, género, direccion,
teléfono de contacto, correo electronico, edad, fecha de nacimiento, razon social, actividad
econOmica, responsabilidades tributarias, estados financieros cuando es para pago a crédito,
referencias bancarias, referencias comerciales.

5.2.1.2 Forma en que se recolecta estos datos: |la informacion se recopila:

a) Por medio de RUT y Camara de Comercio suministrado por los clientes.

b) Por contacto directo telefénico y presencial del Cliente que estd interesado en nuestros
productos.

c) Por referencia de otros clientes y proveedores.

d) Porformulario de contacto en ferias donde participa Supernovae.

e) Através de buscadores por internet y luego se hace contacto por teléfono.

f)  Por Formato Conocimiento Cliente.

5.2.1.3 Finalidad del tratamiento:

a) Desarrollar, cumplir y ejecutar el contrato de compraventa de los productos y/o servicios que
ha adquirido en cualquiera de los canales dispuestos por nosotros.

b) Contactarlo a través de correo electrénico, llamadas telefénicas, envio de SMS u otros
medios de comunicacion electrénicos equivalentes, como las notificaciones, en relacion con
actualizaciones o comunicaciones informativas relacionadas con los productos y/o servicios
adquiridos en los calanes dispuestos por la EMPRESA, siempre que sea necesario o
autorizado.

c) Remitirle publicidad y comunicaciones con fines de venta u otras de naturaleza comercial.
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d) Llevar a cabo los procesos de facturacién, cartera, cobranza y pagos por los servicios
efectivamente prestados.
e) Responder sus Peticiones, Quejas o Reclamos (PQR’s).

f)  Suministrar su informacion a los encargados de tratamientos de datos, como proveedores
de servicios, centros de procesamiento de datos o data center, empresas de procesamiento
de pagos, empresas de transporte que despachen sus pedidos, empresas de prestacion de
servicios de tecnologias de la informacion e infraestructura relacionada, atencion al cliente,
envio de correos electronicos, auditorias y otros servicios.

g) Cumplir con los mandatos legales establecidos en el ordenamiento juridico colombiano.

5.2.2 Base de datos de proveedores

5.2.2.1 Contenido: Esta base de datos refiere al contenido de la siguiente informacion:

Nombres y apellidos, tipo de identificacion, numero de identificacién, direccion, teléfono
de contacto, correo electrénico, cargo, informacion financiera, tributaria y comercial,
razon social, actividad econémica, responsabilidades tributarias, referencias bancarias,
referencias comerciales.

5.2.2.2 Forma en que se recolecta estos datos: la informacion se recopila:

a) Por medio de RUT y Camara de comercio suministrado por los mismos proveedores.
b) Por referencia de otros proveedores.

c) Por contacto en ferias.

d) Por Formato Conocimiento proveedor.

5.2.2.3 Finalidad del tratamiento:

a) Poner en conocimiento del proveedor el estado de la relaciéon comercial, informar acerca de las
novedades en ejecucion del contrato y de diferentes temas de la relacion convenida.

b) Cumplir con las obligaciones adquiridas.

5.2.3 Base de datos de empleados
5.2.3.1 Contenido: Esta base de datos contiene la siguiente informacion:

Nombres y apellidos, tipo y numero de identificacion, fecha y lugar de expedicion del
documento de identificacion, fecha y lugar de nacimiento, edad, sexo, estado civil, lugar
de residencia, direccion, teléfono de contacto, ciudad, correo electrénico, fondo de
pensiones, EPS, fondo de cesantias, datos de familiares incluidos los nifios, ninas y
adolescentes en el primer grado de consanguinidad, registros fotograficos y registro
biométrico, ocupacioén, informacién académica formal y certificada, nivel de estudios,
titulo obtenido, fecha de ingreso, fecha de terminacion, idiomas, experiencia laboral,
cargo desempenado, nombre de la empresa donde trabajé, salario devengado, datos
de la persona a contactar en caso de emergencia, numero de cuenta bancaria para
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némina, datos médicos y grupo sanguineo.
5.2.3.2 Forma en que se recolecta estos datos: la informacién se recopila cuando:

a) Presentan una candidatura o aspiran a celebrar un contrato de trabajo para un cargo
determinado.

) Celebra contratos de trabajo.

) Celebra contratos de aprendizaje y de practica.

) Selecciona personal a través de Empresa de servicios temporales.

e) Formato Entrevista

f)  Hojas de vida.

o O T

5.2.3.3 Finalidad del tratamiento:

a) Seleccionar personal.

b) Expedir certificaciones laborales.

c) Darreferencias laborales a quien le interese.

d) Administrar, directamente o a través de terceros, los procesos de seleccion y vinculacion de

personal, incluyendo la evaluacion y calificacién de los participantes y la verificacion de
referencias laborales y personales, y la realizacion de estudios de seguridad cuando se
requieran.

e) Ejecutar las actividades propias de la Gestién de Talento Humano de la EMPRESA,
relativas a ndémina, afiliaciones a entidades del sistema general de seguridad social,
actividades de bienestar y salud ocupacional, ejercicio de la potestad sancionatoria del
empleador.

f) Cumplir con los mandatos legales establecidos en el ordenamiento juridico colombiano.

5.2.4 Base de datos de Terceros
5.2.4.1 Contenido: Esta base de datos contiene la siguiente informacion:

Nombres y apellidos, tipo de identificacion, numero de identificacion, direccién, teléfono de contacto,
correo electronico, cargo, informacion financiera, tributaria y comercial, razén social, actividad
econdmica, responsabilidades tributarias.

5.2.4.2 Forma en que se recolecta estos datos: la informacion se recopila:

a) Por medio de RUT y Camara de comercio suministrado por los mismos proveedores.
b) Por referencia de otros terceros.

c¢) Por contacto en ferias.

d)Facturas de compra

5.2.4.3 Finalidad del tratamiento:

a) Registro de actividades comerciales generalmente compras y servicios de cuantias menores
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ARTICULO 5.3 Aviso de privacidad: Sera de manera verbal o escrita generada por el
Responsable y dirigida al Titular informando acerca de las Politicas de Tratamientos de la
Informacion que le seran aplicables, asi como la forma de acceder a las mismas y las
finalidades del tratamiento que se le pretende dar a los Datos Personales.

El documento contendra el Nombre o Razén Social, datos del contacto del responsable, asi como el
Tratamiento al que seran sometidos los datos y la finalidad del mismo. Si existen datos sensibles
se debe manifestar que es facultativo la respuesta a las preguntas solicitadas.

ARTICULO 5.4 Medios de difusién del aviso de privacidad y de las politicas de tratamiento de
la informacién: El Responsable podra valerse de documentos, formatos electrénicos, medios
verbales o cualquier otra tecnologia siempre y cuando garantice y cumpla con el deber de informar
al Titular.

El procedimiento de acceso a la actualizacion supresion y rectificacion de datos personales y de
revocatoria de la autorizacion sera dada a conocer facilmente a los titulares de la informacion.

TITULO 6 — AUTORIZACION

ARTICULO 6.1 Autorizacién: La autorizacién se adquirira por mecanismos precisos e informados
al Titular, la cual serda obtenida por cualquier medio técnico que faciliten la manifestacion
automatizada del titular y que pueda ser consultada claramente y sin error posteriormente.

Los casos en que no es necesaria la autorizacién se encuentran prevista en el art 10 de la ley 1581
de 2012.

ARTICULO 6.2 Formas de autorizacién: a) Por escrito, b) Conductas inequivocas donde manifieste
su autorizacion. El silencio no cuenta como autorizacion.

ARTICULO 6.3 Prueba de la autorizacién: El Responsable debe conservar la prueba otorgada de
los Titulares de Datos Personales para el tratamiento de los mismos.

ARTICULO 6.4 Revocatoria de la autorizacién: Mediante reclamo. El responsable debe poner a
disposicion el mecanismo gratuito de facil acceso para presentar la solicitud de supresion de datos
o revocacién de la autorizacion otorgada

PARAGRAFO I: Excepto cuando el Titular tenga un deber contractual de permanecer en la Base de
Datos.

PARAGRAFO II: Cualquiera que sea el Titular ya sean antiguos o nuevos cada vez que exista
contacto y de ser necesario la autorizacion debe estar por escrito y debe ser archivado para su
revision.

ARTICULO 6.5 Autorizacion para el tratamiento de datos sensibles: Debe cumplirse lo siguiente;
a) informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su tratamiento
b) Informar al Titular de manera explicita y previa cuales de los datos seran objeto de tratamientos
sensibles, la finalidad del tratamiento y obtener su consentimiento expreso.

Ninguna actividad podra condicionarse para que el Titular suministre datos sensibles, su definicion
y demas conceptos podran encontrarlos en el Art 2.2.2.25.1.3 del Decreto 1074 de 2015.

TITULO 7 - RECOLECCION DE DATOS Y TRANSMISION DE DATOS PERSONALES
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ARTICULO 7.1 Recoleccion de los datos personales: De acuerdo al desarrollo y la finalidad
de los principios, la recoleccién se limita a datos adecuados conforme a la normatividad
vigente, no se podra recolectar informacién de datos personales sin autorizacion del titular.

PARAGRAFO I: A solicitud de la Superintendencia de Industria y Comercio se debe: a) proveer una
descripcion de los procedimientos utilizados para su recoleccion b) almacenamiento ¢) uso d)
circulacién e) Supresion de la informacion f) Descripcion de las finalidades para las cuales la
informacion es recolectada g) Explicacion sobre la necesidad de recolectar Datos Personales.
ARTICULO 7.2 Contrato de transmision de datos personales: Este contrato sera elaborado por
el Representante con los encargados para el tratamiento de datos personales bajo control y
responsabilidad sefalando el alcance del tratamiento , las actividades que el encargado realizara
por cuenta del responsable para el Tratamiento y las obligaciones del encargado para con el Titular
y el Representante obligandose de la misma manera al buen manejo del Tratamiento , brindando
seguridad y guardando la confidencialidad de la informacion.

TITULO 8 - DESARROLLO INTEGRAL DE GESTION DE DATOS PERSONALES

ARTICULO 8.1 Objetivo Esta dirigida a quienes estén sometidas al cumplimiento del régimen
general de proteccion de datos personales y sean vigiladas por la Superintendencia de Industria y
Comercio. El fin es demostrar a la autoridad la implementacion efectiva y apropiada de las medidas
de organizacioén y obligacién establecidas en la ley 1581,2012 en cabeza del responsable.
Conforme a lo anterior se le dara cumplimiento al articulo 27 del decreto 1377 de 2013 garantizando
lo siguiente:
a) La existencia de una figura administrativa para la adopcion, la implementacion de las
politicas consistentes a la ley.
b) La adopcién de mecanismos internos para poner en practicas esas politicas incluyendo
herramientas de implementacion, entrenamiento, programas de educacion vy,
c) Laadopcioén de atencion y respuestas a las consultas, peticiones, reclamos de los titulares,
con respecto a cualquier aspecto del tratamiento.

ARTICULO 8.2 Compromiso de la organizaciéon: Derivado de una cultura de respeto a la
proteccion de datos personales, la organizacion se compromete a emprender un camino a la
implementacion integral a la gestion de datos personales.

ARTICULO 8.3 Desde la alta direccién: Designara al encargado del tratamiento para asumir la
funcion de proteccion de datos personales.

ARTICULO 8.4 Funciones del area encargada: a) Aprobar y monitorear el Programa Integral de
Gestion de Datos b) Informar de manera periédica a los 6rganos directivos sobre su ejecucién c)
Dara tramite a las solicitudes, consultas y reclamaciones de los Titulares d) Establecera
responsabilidades especificas para otras areas de la organizacion respecto de la recoleccion,
almacenamiento, uso, circulacion y eliminacién o disposicion final de los datos personales del que
tratan.

ARTICULO 8.5 Oficial de proteccién datos: Su funcidon es velar por la implementacion
efectiva de las politicas y procedimientos adoptados por ésta para cumplir las normas, asi
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como las buenas practicas de gestion de datos personales dentro de la empresa

ARTICULO 8.6 Funciones del oficial de proteccion de datos:

a)Estructurar, Disenar , administrar el programa que permita que la organizaciéon cumpla normas
sobre la proteccion de datos personales b) Establecer los controles del programa, su evaluacion y
revision permanente para su cumplimiento ¢) Promover la elaboracion e implementacion de un
sistema que permita administrar los riesgos del tratamiento de datos personales d) coordinar la
implementacion de controles del programa integral de gestién de datos personales e) servir de enlace
y coordinador con las demas areas de organizacidon para asegurar una implementacion transversal
del programa f) impulsar una cultura de proteccion de datos dentro de la organizacion g) Mantener
un Inventario y clasificarlas segun su tipo h) Analizar las responsabilidades de cada cargo en la
organizacion para disefiar un programa de entrenamiento para su aplicaciéon i) realizar un
entrenamiento general en proteccion de datos personales para todos los empleados de la compaiiia
j) Realizar un entrenamiento necesario a los nuevos empleados que tengan acceso por las condicién
de su empleo a la base de datos personales k)Medir la participacion y calificar el desempefio en los
entrenamientos de la proteccion de datos, 1) que dentro del analisis de desempefio se encuentre
haber completado satisfactoriamente el entrenamiento de la proteccion de datos personales m)
asistir a la organizacion en la atencion de visitas y atender los requerimientos de la Superintendencia
de Industria y Comercio.

TITULO 9 - PROCEDIMIENTOS DE SEGUIMIENTO

ARTICULO 9.1 Presentacién de informes: Es el mecanismo de informacién interno para reportar
dentro de la organizacién los seguimientos y ejecucién del programa. Se implementara una auditoria
interna para verificar el funcionamiento de la Politica y sefalar los procedimientos a seguir en caso
de que se presenten incidentes o violaciones a sus cédigos de seguridad o detecten riesgos en la
administracion de la informacion de los Titulares.
Lo anterior debe ser informado a la organizacion y alta direccion con el fin de mantenerlos
plenamente informados.
ARTICULO 9.2 Controles del programa: Los controles aseguran que las politicas adoptadas se
implementen al interior de cada sujeto obligado.
ARTICULO 9.3 Inventario de las bases de datos con informacién personal: Los datos
personales que se almacenan son de caracter privado y cuyo tratamiento se obtiene por autorizacion
del Titular y la prueba se archiva para su posterior consulta. La documentacion estd en poder del
Oficial de Proteccion de datos.
ARTICULO 9.4 Politicas: La politica debe ser publica y debe ser transmitida a los empleados, la
documentacién de los procedimientos para la recoleccion y recopilacion que se hara por medio del
mantenimiento, uso, eliminacion, o disposicion final de los datos personales (art 11 decreto 1377 de
2013).
Se aplicaran dentro de la gestion los siguientes puntos: El manejo y acceso a la
informacion personal, inclusion en todos los medios contractuales de la empresa una clausula de
confidencialidad y de manejo de la informacion, donde se afirme que se conoce a suficiencia la
politica de la empresa, se acepta y se permite utilizar dicha informacién de manera
responsable.
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ARTICULO 9.5 Sistema de administraciéon de riesgos asociados al tratamiento de datos
personales: Para el manejo e identificacion de los riesgos se aplicaran procedimientos internos en
la administracion, teniendo en cuenta la cantidad y tipo de bases de datos tratados en la empresa.
Lo anterior con el fin de identificar medir controlar y monitorear todos los hechos o situaciones que
puedan incidir en la debida administracion del riesgo a que estan expuestos en el desarrollo de los
cumplimientos de proteccion de datos personales.

Conforme a lo anterior se tendra en cuenta lo siguiente:

¢ Identificacion: Consiste en establecer los riesgos a los que se encuentran expuestos los
datos personales, para realizar esta identificacion hay que tener en cuenta a) Documentar
los procesos y procedimientos que se implemente dentro del ciclo de vida de los datos. b)
Definir la metodologia de identificacion de los riesgos asociados a la base de datos c)
Identificar los riesgos e incidentes ocurridos, respecto a este tipo de informacion en los casos
que aplique.

e Medicidon: Se aplicara para determinar la posibilidad de ocurrencia de los riesgos que
pueden presentarse y a su impacto en el caso de materializarse.

e Control: Se aplicaran controles discrecionales, obligatorios, preventivos y correctivos siendo
las anteriores acciones la herramienta para disminuir la posibilidad y las consecuencias que
puedan materializarse siendo suficientes y efectivos para su aplicacion.

¢ Monitoreo: Se realizara un seguimiento periédico para velar que las medidas sean efectivas.
Por tanto, se llevara a cabo las siguientes acciones.

a) Realizar un seguimiento efectivo que facilite la deteccion y correccion de deficiencias en la
administracion de los riesgos identificados.

b) Establecerindicadores que evidencien la efectividad del seguimiento.

c) Asegurar que los controles estan funcionando de forma efectiva y eficiente.

d) Llevar un registro de incidentes que contemple: Base de datos comprometidos, titulares,
fecha de incidente, descubrimiento de incidentes o violaciones, acciones correctivas
realizadas y responsables.

e) Lo anterior se revisara y se evaluara periédicamente en toda la organizacion.

TITULO 10 - CAPACITACION Y ENTRENAMIENTO
ARTICULO 10.1 Formacién y educacion: se implementara una formacién y una educacién de
todos los empleados de la organizacién que traten datos personales. Serd de caracter general y
existira una capacitacion complementaria especifica para sus funciones. Dentro de los contratos que
suscriban los empleados, es importante incluir acuerdos de cumplimiento de las politicas internas
adoptadas por los sujetos obligados.

TITULO 11 - PROTOCOLOS
ARTICULO 11.1 Protocolos de respuesta en el manejo de violaciones e incidentes: Las
violaciones a los cddigos de seguridad generan un altisimo riesgo para los titulares de la informacion
por tanto adoptando medidas de mitigacion del riesgo y para minimizar el impacto se preveran
mecanismos para rendir informes internos y reportar los incidentes a los Titulares y a la
Superintendencia de Industria y Comercio de la siguiente manera:
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a) Informar a los Titulares sobre el incidente relacionado a sus datos personales y posibles
consecuencias.

b) Proporcionar herramientas al Titular para minimizar el dafo potencial o causado.

c) Debe informarse el tipo de incidente, la fecha en la que ocurrié y la fecha que se tuvo
conocimiento del mismo, la causal, el tipo de datos personales comprometidos y la cantidad de
titulares afectados.

ARTICULO 11.2 Plan de supervision y revision: Se desarrollara un plan de supervision y revision
anual, se incluira un calendario de cuando deben ser revisadas las politicas y los controles del
programa.

La supervision basada en riesgos evaluara los riesgos y controles de los sujetos obligados.

1) Recopilacién de la informacion: cuales han sido registrados, en qué periodo, si existen
intercambios de informacién con terceros, informacion y recepcion de quejas y reclamos,
resultados finales.

2) Monitoreo: Analizar las bases registradas y clasificarlas adecuadamente, en casi de pasar
novedades se hara por reclamos de titulares o incidentes de seguridad en la pagina de la
Superintendencia de Industria y Comercio (SIC)

3) Priorizacion: Volumen de registros y controles.

4) Inspecciéon: De acuerdo al resultado de la priorizacion se aplica los ajustes para su
proteccion.

5) Acto Administrativo: Soluciones que ayudan a mitigar y reducir las alertas detectadas.

ARTICULO 11.3 Cumplimiento del programa de forma continua: El monitoreo aplicado tendra
como minimo que resolver lo siguiente:

a) ¢Cuales son las ultimas amenazas o riesgos al tratamiento de datos personales detectados
en la organizacion?

b) ¢Los controles tienen en cuenta las nuevas amenazas reflejando las quejas y hallazgos de
las auditorias u orientaciones de la autoridad de proteccion de datos?

c) ¢Se ofrecen nuevos servicios que involucren una mayor recoleccion uso o divulgacion de la
informacion personal?

d) ;Se estd llevando a cabo capacitacion eficaz que siguen las politicas y procedimientos
aplicando el programa actualizado?

e) El oficial debe periédicamente revisar las politicas siguiendo los resultados de las
evaluaciones y las auditorias.

f) Controlar y actualizar el inventario de formacion personal para identificar y evaluar si las
recolecciones se estan realizando de la manera adecuada y si su uso y divulgaciéon es
correcta.

g) La formacion y educacion impartida a todos los empleados debe ser periddico y siempre
comunicando la importancia de la proteccién y cambios que se presenten en el programa y
control.

h) Adaptar los protocolos en respuesta de violaciones e incidentes, mejorando las practicas y
recomendaciones posteriores a los incidentes que se presenten.

i) Modificar los contratos suscritos con los encargados.

j) Actualizar y revisar que los medios de comunicacidon externa expliquen las politicas de
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tratamiento de la proteccién de datos.
k) Reportar semestralmente al representante legal de la empresa la evolucion del riesgo, los
controles implementados, el monitorio y los avances del programa para su proteccion.

ARTICULO 11.4 Demostracion del cumplimiento: La implementacién de la politica es esencial,
entendemos su importancia y generaremos confianza en el mercado para hacer dentro de nuestras
capacidades todo lo posible para dar el mejor tratamiento y proteccion a la Base de Datos
personales.

Finalmente, el objetivo que deben alcanzar los Titulares es el derecho de acceder a sus datos
personales, actualizarlos, corregirlos, eliminarlos, revocar la autorizacién que hayan otorgado,
cuando no exista un deber legal o contractual e informarles sobre los mecanismos que han puesto a
su disposicion para ejercer sus derechos.

Los sujetos obligados estaremos obligados a supervisar, evaluar y revisar el programa para que sea
pertinente y eficaz para esto es necesario un entrenamiento que sera requerido a cargo de la persona
o el area encargada.

TITULO 12 - ANEXOS

ARTICULO 12.1 Referencias normativas

a) Ley 1266 de 2008.

b) Ley 1581 de 2012.

c) Decreto Reglamentario 1727 de 2009.

d) Decreto Reglamentario 2952 de 2010.

e) Decreto Reglamentario parcial No 1377 de 2013.

f) Sentencias de la Corte Constitucional C — 1011 de 2008, y C - 748 del 2011

g) Decreto 1115 de 2017.
ARTICULO 12.2 Principios: los principios que se establecen a continuacién constituyen los
parametros generales que seran respetados en los procesos de acopio, uso y tratamiento de datos
personales.

a) Principio de legalidad: el tratamiento de los datos personales es una actividad reglada que

debe sujetarse a lo establecido en la ley 1581 de 2012 en el decreto 1377 de 2013 y en las

demas disposiciones que las desarrollen.

b) Principio de finalidad: El Tratamiento de los datos personales recogidos debe obedecer una
finalidad legitima de la cual debe ser informada al Titular;
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c) Principio de libertad: ElI Tratamiento sélo puede llevarse a cabo con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.

d) Principio de veracidad o calidad: La informaciéon sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener en cualquier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan;

f)  Principio de acceso y circulacién restringida: Los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados.

g) Principio de seguridad: La informacién sujeta a Tratamiento se debera proteger mediante el
uso de las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales estan obligadas a garantizar la reserva de la informacion, inclusive
Después de finalizada su relacién con alguna de las labores que comprende el Tratamiento.

i) Principio de temporalidad del dato: agotada la finalidad para la cual fue recolectado y,0
tratado el dato personal, el responsable del tratamiento o encargado del tratamiento cesaran
Su uso.

ARTICULO 12.3 Definiciones: Para su claridad, a continuacion, se definen los términos relativos a
su derecho fundamental de habeas data o proteccion de datos personales, importantes para la
comprension de la presente politica de tratamiento de datos personales:

a) Habeas data o proteccion de datos personales: Es un derecho fundamental que otorga
la potestad a su titular de determinar quién y como se administra la informacién personal que
le concierne y, en ese sentido, otorga la facultad de conocer, actualizar, rectificar, autorizar,
incluir y excluir informaciéon que es considerada como personal y que esta siendo
administrada en la base de datos de una entidad publica o privada.

b) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

c) Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida
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al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca
de la existencia de las Politicas de Tratamiento de informacién que le seran aplicables, la
forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los
Datos Personales.

d) Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

e) Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

f) Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
Filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la Vida
sexual y los datos biométricos.

g) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
responsable del Tratamiento.

h) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre las Bases de Datos o el Tratamiento de los datos.

i) Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

j) Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y, o
Encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia la informacion
o los Datos Personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

k) Transmisién: Tratamiento de Datos Personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.

I) Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Aprobado por:

01- 12-2016
JEIMMY MARCELA VARGAS MALDONADO FECHA

CC: 53.010.720 de Bogota Suplente del Gerente General
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